[image: C:\Users\nhetel\Downloads\Logotypy_+_CPPC(4).jpg]
Gmina Stalowa Wola
informuje o zakończeniu projektu pod nazwą
„Cyberbezpieczny Samorząd dla Gminy Stalowa Wola”
w ramach Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 (FERC), 
Priorytet II: Zaawansowane usługi cyfrowe, 
Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa.

Całkowita wartość projektu, zgodnie z umową nr FERC.02.02-CS.01‑001/23/2349/FERC.02.02‑CS.01-001/23/2024 zawartą w dniu 09.07.2024 r. wynosi 849 999,26 PLN, w tym: 

 534 532,56 PLN – dofinansowanie ze środków Unii Europejskiej (77,35 %)
 94 329,28 PLN – dofinansowanie z Budżetu Państwa (13,65 %)
 62 194,47 PLN – wkład własny kwalifikowany
158 942,95 PLN – wydatki niekwalifikowane	

OKRES REALIZACJI 2024 r. – 30.06.2026 r. 

CELE PROJEKTU
Głównym celem przedsięwzięcia bylo zwiększenie poziomu bezpieczeństwa informacji w Gminie Stalowa Wola poprzez wzmocnienie odporności oraz zdolności do skutecznego zapobiegania i reagowania na incydenty w systemie informatycznym.
Cele szczegółowe Projektu:

1. zwiększenie efektywności i bezpieczeństwa cyfrowego poprzez poprawę zarządzania danymi, zwiększenie odporności na cyberzagrożenia i usprawnienie dostępu do usług cyfrowych; 
2. poprawa bezpieczeństwa i ochrony danych dzięki wdrożeniu nowoczesnych rozwiązań IT i aktualizacji procedur bezpieczeństwa. 

PRZEDMIOT PROJEKTU

Przedmiotowy projekt dotyczył realizacji zadań w trzech obszarach: technicznym, kompetencyjnym i organizacyjnym.

Zadanie 1 - Poprawa bezpieczeństwa w obszarze technicznym:	
· Zakup macierzy dyskowych dla Stalowowolskiego Centrum Usług Wspólnych (SCUW) i Urzędu Miasta
Modernizacja infrastruktury IT poprzez zakup nowoczesnej macierzy dyskowej, która zapewni odpowiednią pojemność i wydajność przechowywania danych oraz zabezpieczenie danych osobowych przetwarzanych przez SCUW i Urząd Miasta.
· Zakup i wdrożenie urządzeń UTM (Unified Threat Management) dla Urzędu Miasta Stalowa Wola (4 szt.)
Nowe urządzenia UTM pozwalają na bezpieczne izolowanie, kontrolowanie i zabezpieczanie ruchu sieciowego. Umożliwiają wykrywanie i zapobieganie włamaniom, ochronę przed złośliwym oprogramowaniem oraz filtrowanie treści.
· Oprogramowania do inwentaryzacji i zapobiegania wyciekom danych: 
Oprogramowanie umożliwia skuteczną inwentaryzację, monitorowanie oraz zapobieganie nieautoryzowanemu udostępnianiu lub przesyłaniu wrażliwych danych w środowisku IT. 
· Wdrożenie systemów teleinformatycznych (UTM) oraz szkolenia i dokumentacja
Kompleksowe wdrożenie nowych technologii UTM, w tym wsparcie, szkolenie pracowników oraz przygotowanie niezbędnej dokumentacji.

Zadanie 2 - Poprawa cyberbezpieczeństwa w obszarze kompetencyjnym:
· Szkolenia z cyberbezpieczeństwa dla kadry administracyjnej Urzędu Miasta i jednostek podległych
Działanie obejmowało cykl szkoleń dla pracowników w celu podniesienia świadomości na temat cyberzagrożeń oraz sposobów ochrony przed nimi. Dzięki szkoleniom pracownicy nabyli kluczowe umiejętności w ochronie danych oraz poznali metody wyłudzania informacji. Nabyte podczas szkolenia kompetencje zminimalizują ryzyko utraty informacji, tworząc bardziej bezpieczne środowisko pracy.

Zadanie 3 - Poprawa cyberbezpieczeństwa w obszarze organizacyjnym:
· Audyty Systemu Bezpieczeństwa Informacji
Przeprowadzono audyt bezpieczeństwa informacji w Urzędzie Miasta Stalowej Woli, Żłobku Miejskim Nr 3 w Stalowej Woli, Przedszkolu Nr 2 im. Jana Brzechwy w Stalowej Woli, Przedszkolu Nr 5 im. Juliana Tuwima w Stalowej Woli oraz  Stalowowolskim Centrum Usług Wspólnych mi.in. w celu oceny skuteczności środków bezpieczeństwa oraz zarządzania ryzykiem.
· Przygotowanie projektu oraz usługi wspomagające realizację projektu 
Działanie obejmowało wsparcie merytoryczne w celu zapewnienia efektywnego zarządzania projektem.

GRUPY DOCELOWE

· Pracownicy Urzędu Miasta Stalowej Woli: Osoby zaangażowane w procesy przetwarzania informacji.
· Jednostki organizacyjne podległe Urzędowi Miasta: w tym Stalowowolskie Centrum Usług Wspólnych oraz inne jednostki przejmowane do wspólnej obsługi informatycznej.
· Mieszkańcy (interesariusze): Pośredni beneficjenci projektu, którzy skorzystają z poprawy jakości i bezpieczeństwa usług cyfrowych oferowanych przez Urząd Miasta i jego jednostki organizacyjne.

EFEKTY I REZULTATY PROJEKTU

Przedmiotowy projekt wpłynął na poprawę zarządzania danymi, zwiększenie odporności na cyberzagrożenia oraz usprawnienie dostępu do usług cyfrowych.
Zmodernizowano infrastrukturę IT poprzez zakup urządzeń i oprogramowania oraz poprawiono wydajność i bezpieczeństwo przechowywania danych oraz ochronę przed cyberatakami.
Szkolenia z cyberbezpieczeństwa zwiększyły świadomość zagrożeń i umiejętność przeciwdziałania im wśród kadry administracyjnej. Wdrożenie zaawansowanych systemów monitorowania, zarządzania bezpieczeństwem i reagowania na incydenty zapewnią kompleksową ochronę informacji.
Ponadto projekt poprawił dostępność usług cyfrowych dla obywateli, w tym osób z niepełnosprawnościami.

#Fundusze UE
#FunduszeEuropejskie

Informacje o projekcie:
Urząd Miasta Stalowej Woli 
Wydział Rozwoju i Funduszy Zewnętrznych
ul. Wolności 9, pok. nr 8
tel. (015) 847 95 82
www.stalowawola.pl 
https://www.funduszeeuropejskie.gov.pl/ 
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